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ZORNOST U NASTAVI MATEMATIKE KROZ INTEGRIRANO UČENJE
Učenje utemeljeno na samopodučavanju i otkrivanju - kriptografija
Sažetak

Uspješno podučavati matematiku, ili bilo koji drugi predmet, nije ni najmanje jednostavan niti lak posao. 
Uz primjerenost, vlastitu aktivnost, individualizaciju, postupnost, jedno od jednako važnih načela u metodici nastave matematike je i zornost. Zornost predstavlja transformaciju apstraktnih sadržaja u empirijske. Jedan od oblika nastave pogodne za to je i projektna nastava.

Osim što kombinira osnovno stručno znanje s eksperimentima, pogodna je za povezivanje s drugim predmetima. 
Jedna od nedjeljivih veza je ona matematike i informatike. Kao stanovnik računalnog svijeta, pojedinac vrlo brzo shvati da sigurnost igra veliku uloga kada su u pitanju poslovne transkacije, osobne poruke, i ostali prijenosi podataka putem malih i velikih mreža, kao npr. Internetom. No, kako u tome predočiti važnost matematike? Kako primjeniti naučenu teoriju u praksi i uočiti svrhovitost - samo su neka od pitanja na koja je u projektnoj nastavi, upotrebom osnova kriptografije, dan odgovor.
Dobri učenici počinju shvaćati da se učenje matematike ne sastoji samo u učenju definicija i tehnika, dok slabi učenici mogu otkriti razumljive primjene (upravo slabi učenici u pravilu ne vide da matematika ima primjene u stvarnom životu)

Postiže se cjelovito učenje s jakim samostalnim elementom, veza sa životnom praksom i društvom, komunikacija, interdisciplinarni rad.

Ključne riječi: matematika, kriptografija, kodiranje, šifre, projektna nastava, playfair

Problemi na koje nailazimo
Dva su čimbenika ključna za zornost u nastavi matematike: primjena i analiza.

Najveći problem na koji nailazimo predavajući matematiku je činjenica da učenici slabo povezuju i prenose podatke iz jedne školske godine u drugu, ali i iz jedne nastavne cjeline u drugu. Mi kao profesori skloni smo kritiziranju učenika zbog toga, no dio krivice leži i u samom načinu na koji očekujemo od učenika da uče. Kada pojedinac pamti informaciju koja nije povezana s ostalim do tada poznatim informacijama, te se informacije rijetko kada pohranjuju u dugotrajno pamćenje. Povezivajući predmete jedan s drugim, nudimo više mogućnosti učenicima da nove informacije povežu sa već postojećim znanjem. 

Učenici često matematiku vide kao dosadan, mučan i zamoran predmet. Srednjoškolska matematika postaje kompleksnija, a učenje matematike se svodi na niz naučenih formula i vještina koje se primjenjuju na smišljene problemske situacije. Te situacije imaju svoju primjenu u znanosti i realnom svijetu, samo nažalost učenici rijetko kada vide „drugu stranu medalje“. Negativan stav koji učenici imaju prema matematici najčešće se razvije u ranoj dobi jer nisu u stanju povezati metematiku sa drugim disciplinama.

Gotovo svi učenici imaju iskustva sa zagonetkama i igrama gdje je potrebno otkrivati dijelove koji posloženi na pravi način daju rješenje problema.

Jedna ovakva jedinica, kao što je kriptografija, uključuje šifre i špijuniranje i kao takva sama po sebi privlači pozornost učenika, čak i onih slabijih.

Djeca od najranijeg djetinjstva uče kroz igru, te kroz nju poimaju stvarnost. One im pomažu da odrastu, da prihvate stvarnost postupno, ali u cjelini. Stoga je vrlo važno da se igra i kao nastavna metoda (obrazovno) i kao odgojno sredstvo uvede u škole u većem broju nego što je to danas. Kao odgojno-obrazovno sredstvo igra je djelotvorna na svim odgojnim područjima, u tjelesnom odgoju, intelektualnom, moralnom, estetskom i radnom.

Vrlo je važno da se kod osobe ne razvije averzija prema radu, što je čest slučaj, stoga je tu igra vrlo uspješna, jer će tada odrastao čovjek pristupati radu s istim oduševljenjem kao i prema igri. Igra potiče na slobodan stvaralački rad i kreativnost, što je od velike važnosti za estetski odgoj. 

O njihovoj primjeni u pojedinim predmetima, te o njihovoj učestalosti i zanimljivosti odlučuju sami profesori i njihova kreativnost. No, da li će se one primjenjivati ne ovisi toliko o kreativnosti samog profesora već o tome koliko je on voljan i željan primjeniti nešto novo. Adekvatne literature postoji više nego dovoljno, a tu su i sve više aktualniji podaci na internetu. 
U ovom radu naglasak je na „stvarnoj igri“ iz znanstvenog područja, točnije iz matematike. Tu su dominantne strategija poučavanja i učenja otkrivanjem. Matematika je znanost u kojoj je korištenje igre moguće  u najvećoj mogućoj mjeri. To jesu igre i trebaju biti one koje pozivaju na ispitivanje i istraživanje, igre koje postavljaju zagonetke, ali ih uspješno rješavaju. Učenik bi trebao u njoj naći ono što će ga zaokupiti i što bi želio naučiti. Osim toga, treba spoznati kojim se vrijednim i zanimljivim poslovima bavi matematika. Potrebno je učenika potaknuti da se samostalno počne baviti matematičkim problemima i da samostalno razvija vlastite zamisli. Obilje slika i zornih prikaza kroz igru pridonijet će tome da se taj cilj postigne. Neke slike i igre prikazati će gradivo koje se činilo dosadnim, s uzbudljivije strane, te potaknuti na razmišljanje, što prije nije bilo postignuto.

Rješenje problema?
Kako u životu ne postoje strogo odvojeni predmeti i sve je isprepleteno, tako bi trebalo biti i u obrazovanju. Učeći matematiku kao izdvojen predmet kod mnogih učenika stvara averziju i nemogućnost shvaćanja svrhovitosti.

Algebra je sama po sebi vrlo moćan alat koji se može upotrijebljavati za rješavanje problema i to ne samo problema koji uključuje mozgalice tipa broja koji je 2 puta veći od drugoga, ali 5 puta manji od trećega. Algebra postoji za rješavanje pravih, praktičnih problema. Teško je i nemoguće svim učenicima prikazati važnost matematike, no trebali bi se truditi povezati materijalno sa iskustvom što je češće moguće.

Primarni cilj obrazovanja trebao bi biti osposobljavanje svakog učenika da voli učiti i želi nastaviti učiti kroz svoj život.

Uloga učenika ovdje je da otkrije informaciju, dok profesor jednostavno djeluje kao faktor olakšavanja. Cijeli tijek pojekta je zamišljen tako da učenici sami istražuju informacije, rješavaju zagonetke, rade u timovima, prezentiraju ostalima naučeno, i uče o kriptografiji.

Na kraju lekcije, većina znatiželjnih učenika će o određenim dijelovima kriptografije znati više od nas samih, ali to ne bi trebaala biti prepreka. Tako i mi skupa s učenicima učimo nešto novo.

U ovoj lekciji profesoru je potrebno samo površno poznavanje krptografije, tako da može usmjeriti učenike u kojem smjeru da istražuju, te s  njima u suradnji učiti.
Matematika unutar kriptografije može biti vrlo složena, pa tako i vrlo lako premašiti sposobnosti većine srednjoškolskih učenika. No, gotovo svi učenici, pa i oni najslabiji, trebali bi biti u mogućnosti shvatiti osnove kriptografije, predstavljene u ovom radu.

Vjerujemo da će većina njih kroz to biti u stanju naučiti cjeniti ljepotu matematike i uočiti primjenu, tj. kako je matematika kroz to jedno područje bila prisutna tijekom povijesti za rješavanje konkretnog problema tajnosti podataka. Što više, lekcija je zabavna, zaokupljujuća, i daje pozitivan ishod kod učenika.

Primjenjiva je u srednjoškolskoj matematici, no isto tako vrlo lako ju je uvesti i u nastavi osnovne škole.
Ova jedinica o kriptografiji omogućiti će učenicima da vide kako su matematika i znanost u suradnji doslovce promjenili ishod nekih povijesnih događaja.
KRIPTOGRAFIJA
Kriptografija (kriptologija) je izvedenica iz grčkog pridjeva  kriptós "skriven" i glagola gráfo "pisati". Kriptografija je moderna znanost bazirana na primjenjenoj matematici.

Za bolje razumjevanje kriptografije potrebno je poznavati i pojmove šifriranje, dešifriranje i ključ. Šifriranje znači skrivanje podataka i njihovo transformiranje u obično neprepoznatljiv sadržaj. Dešifriranje predstavlja obrnuti proces tj. konverziju iz neprepoznatljivog šifriranog oblika natrag u "čitljiv" oblik. Ključ kao pojam vezan uz kriptografiju predstavlja podatak koji omogućava šifriranje i/ili dešifriranje. Ključ dakle predstavlja jedan ili više podataka koji uz poznati algoritam vode do početnih podataka i obratno.

No, krenimo od samih početaka.
Povijest kriptografije (I. faza)
U ovoj fazi potrebno je dopustiti učenicima da sami pronađu neke povijesne činjenice. Podijeliti ih u grupe, te svakoj od njih dati jedno povijesno razdoblje. Naravno, njihove informacije mogu i biti će uglavnom daleko opsežnije od onih koje mi imamo. No, kako ne bi „odlutali“ u širinu profesor je taj koji će ih usmjeriti u kojem smjeru istraživati. Naravno, ovisno o nivou i složenosti matematike koji želimo. U našem projektu fokusirali smo se na Enigmu, povijest II. svjetskog rata i Playfairovu šifru te kodiranje pomoću nje.
Dakako da uz povijest kripografije i kodiranje poruka vežemo zaista mnogo zanimljivih i intrigantnih priča, od starog vijeka do moderne kriptografije. Svaka priča, naravno istinita, od toga kako i zašto je Marija Stuart ušivala u haljine tajne poruke, zašto su i kakav kodirani način komunikacije su imali Sjevernjaci i Južnjaci, jesu li njemačke vojne snage izgubile rat zbog dekriptiranja Enigme, osnivanje „mračnih ureda“, do današnjih modernih kodiranja komunikacije Al-Quaide, zaintrigirat će nadamo se svakog od nas, pa tako i učenike.
Odabir neke od kriptografskih funkcija, algoritama... (II. faza)
Ova je  tema pogodna za uvođenje i nekih osnova kombinatorike, statistike...pa prije nego učenici započnu zaista kodirati i dekodirati, bilo bi dobro da naprave frekvenciju pojavljivanja određenih slova na bilo kojem tekstu.

U nastavku se nalaze neke od metoda koje se mogu prikazati učenicima.

Prve naznake kripografije nalazimo još u starom vijeku. Za većinu „običnih“ ljudi kriptografija je bila mistična znanost, čak se vjerovalo da su znanstvenici, kripotografi sljedbenici sotone. 
Kriptografska povijest Mezopotamije slična je onoj Egipta. Također se koriste znakovi (klinasto pismo) za šifriranje teksta. Hebrejska šifra se zasniva na principu zamjene slova abecede. Najpoznatija hebrejska šifra je poznata pod imenom "atbash". Dana je tablica "atbash" šifre za engleski jezik: 

ABCDEFGHIJKLM
ZYXWVUTSRQPON
tj. slovo 'A' se mijenja sa 'Z' i obratno.

Ovakav način kriptiranja je recipročan, tj. ako se prvo slovo zamjeni s drugim, onda se drugo slovo zamjeni sa prvim. Šifre su se koristile između 500. i 600. godine pr. Kr.
Ovakav način kodiranja je vrlo jednostavan i ne zahtjeva veliko znanje matematike.

Prva zabilježena upotreba kriptografije u svrhu komunikacije  bila je od strane Spartanaca 400 god. pr. Kr. Koristili su štap nazvan "skytale" oko kojeg se namotao tanak list papirusa, na koji bi se uzduž štapa pisala poruka. Da bi se poruka dekriptirala bilo je potrebno imati štap istog promjera. 

    Na primjer na štap se napiše slijedeća poruka:
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Kada se poruka odmota sa štapa dobije se:

N AN AŠJL PIE RFS ARK VII ART ZAA
Julije Cezar rabio je jednostavnu supstiticiju na običnoj abecedi (kružni pomak cijele abecede za dva mjesta u lijevo) u državnim komunikacijama. Koristila se 50 godina pr. Kr. Šifra je nešto "slabija" od "atbash" šifre, ali za ono vrijeme kada je malo ljudi znalo čitati bila je dovoljno dobra.
Dakako, najjednostavniji primjer je korištenje i primjena linearne funkcije. Modificirana Cezarova šifra je dakako svaka linearna funkcija f(x) = ax+ b. Svakom slovu abecede pridruži se broj. Odabere se funkcija, i pomoću nje se kodira tekst. Jasno, za dekodiranje potrebno je naći odgovarajući inverz te iste linearne funkcije. Osim toga, važno je uočiti što se događa u slučaju kada „ispadnemo“ iz područja definije. 
Primjer. 
Dana je funkcija f (x) = x + 3. Pronađi njezin inverz i odgonetni osobe, mjesta i događaje.

UXELFRQ, SRPSHB

Rješenje: 

x = y – 3. Kako je slovu u pridružen broj 21, slijedi da je x, odnosno traženo slovo 21 – 3 = 18, a to je slovo R. Itd... konačno se dobiju rješenja RUBICON i POMPEY. Ovo je vrlo dobar primjer za objasniti pojam funkcije, domene, kodomene, te inverza.

Polybiusov kvadrat

Slova abecede postavljaju se u kradrat 5x5. Redovi i stupci se numeriraju od 1 - 5 tako da svako slovo predstavlja odgovarajući par retka i stupca. Ovi su se parovi mogli lako signalizirati bakljama ili rukama. Dekriptiranje se obavljalo pridruživanjem svakom od parova odgovarajuće slovo abecede. Ovo je prvi sustav kriptiranja koji je smanjio broj simbola koji se koriste za kriptiranje. 

	
	
	1 
	2 
	3 
	4 
	5 

	1 
	| 
	A 
	B 
	C 
	D 
	E 

	2 
	| 
	F 
	G 
	H 
	I 
	J 

	3 
	| 
	K 
	L 
	M 
	N 
	O 

	4 
	| 
	P 
	Q 
	R 
	S 
	T 

	5 
	| 
	U 
	V 
	W 
	X 
	Y/Z 


  
 Riječ "Polybius" koristeći ovu šifru izgledala bi:

14 53 23 55 21 42 15 44

Primjer.
Koristeći Polybiusovu tablicu otkrij koja se imena kriju iza brojeva.

· 23, 15, 43, 13, 51, 32, 15, 44  

· 41, 43, 24, 11, 33

· 11, 22, 11, 33, 15, 33, 34, 35, 34

 Rješenje: Hercules, Priam, Agamemnon

Tijekom srednjeg vijeka kriptografija je počela napredovati. Šifre su bile uobičajen postupak u komuniciranju sa veleposlanicima. Venecija je 1452 god. stvorila državnu instituciju čija je jedina namjena bila kriptografija. Imali su tri tajnika koja su bila zadužena za rješavanje i stvaranje šifri koje je koristila vlada.
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 Polialfabetna supstitucija
 jest  bilo koja tehnika kriptiranja koja dopušta da više različitih znakova u kriptiranom tekstu predstvlja jedan znak jasnog teksta. Osmislio ju je Leon Battista Alberti 1466 godine. Dizajnirao je dva bakrena diska koju stanu jedan u drugog, a na svakog je bila ugravirana abeceda. Za početak kriptiranja bilo je potrebno jedno unaprijed određeno slovo na unutarnjem disku dovesti u red sa bilo kojem slovom na vanjskom disku i to je bilo prvo slovo kriptiranog teksta. Diskovi se fiksiraju u tom položaju i kriptira se nekoliko riječi teksta. Zatim se indeksno slovo na unutarnjem disku dovede u red sa novim slovom na vanjskom disku i na taj način kriptira se cijeli tekst.
U 16. stoljeću otkriven je jedan od nedostataka dosadašnje kriptografije: za kriptiranje cijele poruke koristi se jedan "ključ". Počinju se koristiti šifre koje tjekom kriptiranja jednog teksta promjene nekoliko ključeva, sa jasno istaknutim mjestima gdje se prethodni ključ promjenio.
Charles Wheatstone i Lyon Playfair su 1854. godine osmislili playfair sustav. To je bila prva bigramska šifra, tj. kriptirao se par slova i to tako da je rezultat ovisio o oba slova. 

    Algoritam se zasniva na matrici slova 5x5, koja se konstruira koristeći ključ. Npr. matrica za ključnu riječ "PLAYFAIR" izgledala bi:

P   L   A   Y   F
IJ  R   B   C   D
E   G   H   K   M
N   O   Q   S   T
U   V   W   X   Z

    Pošto u engleskom jeziku ima 26 slova, a ne 25 dogovor je da se slova I i J poistovjete.

    Kriptiranje se obavlja na slijedeći način. Najprije podijelimo jasni tekst na blokove od po dva slova. Pritom pazimo da se niti jedan blok ne sastoji od dva jednaka slova, te da je duljina teksta parna. I jedno i drugo postižemo umetanjem npr. slova X ukoliko je to potrebno.

    Kod kriptiranja bloka od dva slova, mogu nastupiti tri slučaja:

1. Slova se nalaze u istom retku. Tada ih zamijenimo sa slovima koja se nalaze za jedno mjesto udesno (ciklički). Npr. NO -> OQ

2. Slova se nalaze u istom stupcu. Tada ih zamijenimo sa slovima koja se nalaze za jedno mjesto ispod (ciklički). Npr. GO -> OV

3. U protivnom, pogledamo pravokutnik koji određuju ta dva slova, te ih zamijenimo s preostala dva vrha tog pravokutnika. Redoslijed je određen tako da najprije dođe ono slovo koje se nalazi u istom retku kao prvo slovo u polaznom bloku. Npr. NZ -> TU

    Npr. riječ "TEKST" kriptirana ovom metodom izgleda:

TE KS TX -> NM SX SZ

Ovo su samo neke od metoda kriptiranja primjenjive u nastavi. Naravno da priča ide dalje, postaje sve složenija, kompliciranija. Moguća je upotreba vrlo složenih algoritama, matematičkih funkcija, no postoji opasnost zadiranja u učenicima apstraktan svijet i izazivanja kontra efekta.
Kriptiranje, kodiranje, enkripcija... (III.faza)
Nakon što su učenici upoznati s nekim osnovama i metodama kodiranja, spremni su za podjele u skupine. Svaka od njih odabire metodu koja im se najviše sviđa. Za vježbu im se ponude neke funkcije i kodirani tekst. Cilj je pronaći inverz te na taj način dekodirati tekst. Kako su u projektu sudjelovali učenici svih razreda, po razredima su im i dani primjeri. Prvim razredima dane su linearne funkcije, drugima logaritamske, itd...

Nakon toga, upravo zbog različitog matemtičkog predzanja, bilo je potrebno upotrijebiti šifru koju će svaka skupina moći rješiti. 

Kako smišljanje poruke ne bi oduzelo dugo vremena, profesor unaprijed osmisli različite poruke od kojih svaka vodi k nekom novom rješenju.

U našem projektu svaka skupina dobila je po 4  kratke poruke koje su morali kodirati. Sve poruke bile su ovisne jedna o drugoj. Kako je korištena playfairova šifra, bio je potreban ključ za dekodiranje svake od njih. Skupina koja je prva otkrila rješenje, naravno bila je pobjednička i nagrađena. Bitno je za naglasiti da nije upotrebljavana hrvatska abeceda, već engleska. Naravno zbog jednostavnosti korištenja playfairove šifre. Svakako da bi jedna od projektnih tema mogla biti i osmišljavanje analogona te šifre za hrvatsku abecedu.

Poruke jedne od skupina su bile sljedeće:

Prva poruka bila je kodirana jednostavnom linearnom funkcijom f(x) = x + 4 i bilo je potrebno naći njezin inverz, tj. dekriptirati poruku:

TVZE OPNYHRE VMNIGNI MQI WTSQIRMOE RE XVKY WPSFSHI
„PRVA KLJUCNA RIJEC  JE IME SPOMENIKA NA TRGU SLOBODE“
Nakon što učenici odgonetnu ključnu riječ koja glasi SETAC, pomoću playfairove šifre, slijedi sljedeća kodirana poruka također u obliku zagonetke, no sada playfairovom šifrom:

ON XN RB PN IK VL YC PA IP MS IU BO VL KA GY ER EI RB RG AT RG SL SC YG YT ML DZ GY NV NK VL CM TM CY OB DK KS SV NS NS GR DK OH UP KS SO RG IK CK VO KA LM NO SN TE MK DK TS DW PU PN TW
„u izlogu knjižare koja nosi ime arapskog matematičara al khwarizmija nalazi se djevojčica među brojevima. Njeno ime ključ je sljedeće poruke“
Naravno da osim dekodiranja poruke, od učenika se zahtjeva i malo snalažljivosti, znanja i kreativnosti. Rješenje ove zagonetke knjižara je Algoritam, a djevojčica među brojevima  naslov je dvda u izlogu „sunčica među brojevima“, pa je ključ SUNCICA.
Treća poruka glasila je:

SD YM FO CS HT GR IS SE GF QP GR ZS EL LM SC NM FC FE SQ VQ KN AX BO YL IF LF SD PO LM SN SE ZF EL VF KD SN QP PC HN

Odnosno:

„Na zlatnim ploćicama polovice klinike jedno od dva prezimena otključati će zadnju poruku“ 
Ovdje polovica klinike predstavlja ustvari polikliniku u blizini knjižare, zlatne pločice su ustvari mjedene ploče na pročelju poliklinike, i među prezimenima liječnika trebalo je pronaći samo one koji imaju 2 prezimena i jedno od njih je rješenje. 
Traženo prezime bilo je KNEŽEVIĆ.

Posljednja poruka glasila je 

XN LP BI CK CQ SZ SF EI UW BK EC BY MS BS PF ZQ BT AK EC OY RF CA FK NA ZN BQ AK QV KC ZW
„U zgradi na prvom katu iznad dm drogerije na stolici te čeka rješenje.“
U posljednjoj zagonetci učenici su mogli odlutati i u druge dijelove grada, no na početku im je rečeno da je sve unutar kruga radijusa 500m, tako da su jednostavno od dvije drogerije u tom krugu trebali odabrati pravu, tj onu u kojoj ima kafić u kojemu smo ih mi dočekali sa čokoladom.
Interpretacija naučenog (IV. faza)
U ovoj fazi projekta učenici iz različitih skupina interpretirali su svoje poruke, svoje pokušaje dekodiranja, razmišljanja. Zadivljujuće je bilo što su zaista bili oduševljeni matematikom i njenom primjenom u segmentu za koji do tada nisu dovodili u vezu s matematikom. Sve skupine uspješno su obavile zadatak.
Učenici su shvatili i uvježbali pojam inverzne funkcije, i što je daleko važnije na konkretnom primjeru je upotrijebili. Svaki od učenika koji je sudjelovao u projektu dobio je odgovor na dobro poznato pitanje: „A za što će mi ovo?“ 

Izrađivali su plakate, prezentacije, željeli naučiti još o kriptografiji, međusobno razmjenjivali iskustva. I dakako pri tome dobro se zabavljali.

Umjesto zaključka
Kriptografija je prisutna oko nas u svakodnevnom životu, iako se uporaba iste često ne percipira. Ona se rabi u mnogim sferama svakodnevice, od same kupovine u supermarketima kada plaćamo kreditnim karticama, pri ulasku u automobile kodiranim ključevima, kodirane kartice u hotelima umjesto ključeva... 
Brojne su priče i anegdote o kriptografiji iz povijesti, pregršt je i filmova i serija  o tajnim porukama, šiframa i špijunima ... U osnovi svega toga nalazi se - matematika. Nadamo se da ćete i vi u nekom projektu oduševiti djecu ovom temom i zorno im prikazati što matematika u suštini jest.
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